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Datenklau per Direktnachricht

Polizei warnt vor WhatsApp-Betrug

Munster - Es geht schnell: Eine Nachricht von einem bekannten Kontakt, die Bitte um dringende Hilfe, sechs Zahlen
- und das WhatsApp-Konto ist gehackt. Mit einer Masche wollen Betruger die Kontrolle Gber das Messenger-Konto
Ubernehmen. Aber man kann sich davor zu schitzen.




«Hallo, sorry, ich habe dir versehentlich einen 6-stelligen Code
per SMS geschickt. Kannst du ihn mir bitte weitergeben? Es
eilt.” Wer diese Nachricht von einem WhatsApp-Kontakt zuge-
schickt bekommt, erhalt mit héchster Wahrscheinlichkeit kei-
nen Hilferuf. Denn auch wenn das Handy zeitgleich eine SMS
mit besagter Zahlenfolge empfangt, ist die Nachricht keine se-
ridse Anfrage eines Freundes. Stattdessen versuchen vermut-
lich Betriiger, das WhatsApp-Konto zu kapern, der ursprungli-
che Absender hat die Nachricht nicht geschickt - er ist der Ma-
sche zuvor schon zum Opfer gefallen.

Datenklau per Schneeballsystem
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Cybercrime
Opfer von Internetbetrug sollten unbedingt Anzeige er-
statten

Anrufer greifen sensible Daten ab
Stadtwerke warnen vor unseriosen Anrufen

Verschiedene WhatsApp-Nutzer berichten in Sozialen Netzwer-
ken von diesen ungewd6hnlichen Bitten, die auf den ersten Blick
glaubhaft erscheinen: Der Kontakt sei im Telefon eingespei-
chert, er antworte auf Nachfragen und schiebe Grinde wie die
Teilnahme an einem Gewinnspiel vor.

Y Mirko Drotschmann
@MrWissen2Go

Achtung, Uble Whatsapp-Masche: Von echten Kontakten aus
eurem Adressbuch kommen solche Nachrichten - und dazu be-
kommt ihr einen Code per SMS. Die Accounts wurden aller-
dings gehackt und wenn ihr den Code weiterleitet, ist auch
euer Account weg. Niemals reagieren! -
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Dafiir wird der angeforderte Code aber nicht benutzt, warnt WhatsApp selbst [# : Stattdessen
dient er der Verifizierung des eigenen Accounts, durch die Weitergabe kénnen sich Fremde in das
Konto einloggen. Sie erhalten damit Zugriff auf die WhatsApp-Daten und das Spiel beginnt von
vorne: Der Empfanger wird zum Sender und verschickt, ohne eigenes Zutun, die dubiosen Anfra-
gen an eingespeicherte Kontakte. Dem Geschadigten bleibt nur ein kleiner Trost: Durch Ende-zu-
Ende-Verschlisselung [ werden Chats durch wechselnde Schllissel geschiitzt, auf die nur Sen-
der und Empfanger Zugriff haben. Diesen erlangen die Hacker durch den Verifizierungs-Code
erstmal nicht.

Wie kann ich mich schiitzen?

Hier gilt dasselbe Prinzip wie beim Online-Banking: Die Codes sind ausschlieBlich flr einen selbst
bestimmt, WhatsApp warnt in seinem FAQ davor, die Zahlenfolgen preis zu geben. Vanessa Arlt
von der Polizei Minster empfiehlt, die Nachricht zu hinterfragen: ,Warum schickt die Person den
Code auf mein Handy?”. Um dem Betrug nicht zum Opfer zu fallen, reicht auch ein kurzer Anruf:
Damit kann telefonisch geklart werden, ob die Anfrage serios ist - und auch wirklich von dem Ab-
sender stammt.
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€ Two-step verification

Eine weitere, durchaus empfehlenswerte Schutz-Option ist die sogenannte Zwei-Faktor-Authenti-
fizierung. Damit reicht ein Verifizierungscode allein nicht zur Ubertragung des WhatsApp-Kontos
aus, zusatzlich ist ein selbst gewahlter PIN notwendig. Auch dieser sollte geheim bleiben. Ist es
schon zu spat und der sechsstellige Code schon verschickt, bleibt nur noch eine Méglichkeit:
Schnelles Informieren der Kontakte, bevor man aus dem eigenen Account ausgeloggt wird. Das
scheint aber keine endgliltige Sache zu sein: WhatsApp-Nutzer berichten, dass sie nach einiger
Zeit wieder Zugriff auf ihre Kontos hatten. Und: ,Den Vorgang melden und Anzeige erstatten”,
sagt Vanessa Arlt von der Polizei Munster.



